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Durch  die  rasante  Digitalisierung  der  Wirtschaft  und  auch  aller  Lebensbereiche  haben  sich  unser 
Kommunikationsverhalten  aber  auch  unsere Verhaltensweisen  grundlegend  verändert. Die Bewälti‐
gung  vieler  großer  gesellschaftlicher Herausforderungen  der  nahen  Zukunft  ist  heute  entscheidend 
von IT‐Innovationen abhängig: smarte Energieproduktion und ‐verteilung sowie sparsamer Verbrauch 
(smart  grid),  intelligente  und  auch  autonome  Verkehrssysteme,  moderne  Gesundheitsdienste 
(eHealth, Telemedizin und Betreuung  im Alter),  zeitgemäße Bürgerservices und neue Kommunikati‐



























Vielschichtige Motivationslagen für Cyber-Attacken und 
enormer Anstieg der Angriffe 
Der kriminellen Energie sind  im Cyberspace so gut wie keine Grenzen gesetzt. Eine Vielzahl aktueller 
Beispiele belegt, dass durch Betriebsspionage, mit der neueste Forschungsergebnisse, geheime Pro‐





                                                        
1 spiegel.de/panorama/leute/erin-heatherton-winona-ryder-opfer-von-promi-hacking-a-995475.html. 
2 itgovernance.co.uk/blog/weak-credentials-ultimately-led-to-ashley-madison-hack/. 

























xität  und  die Abhängigkeit  der  Systemkomponenten  untereinander,  führen  bei  Fehlfunktionen  und 
Störungen leichter zu Kettenreaktionen mit wesentlich größeren Konsequenzen.  
Gleichzeitig dazu nimmt aber auch das versierte Technologie Know‐how auf Seite der Angreifer  zu, 









                                                        
3 en.wikipedia.org/wiki/CryptoLocker. 
4 en.wikipedia.org/wiki/Sony_Pictures_Entertainment_hack. 
5 Newsweek 7.8.2015, page 19, Beauty queen and vigilante female hackers declare online war on Isis. 
6 itgovernance.co.uk/blog/ofcom-faces-more-than-1600-cyber-attacks-in-just-two-months/. 
7 cert.at/static/downloads/reports/cert.at-jahresbericht-2014.pdf. 
8 av-test.org/de/statistiken/malware/; trendmicro.de/media/ds/anti-malware-nss-labs-datasheet-de.pdf. 
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Daher  müssen  wir  jetzt  in  kollektiver  gesellschaftlicher  Anstrengung  von  Netzbetreibern,  Service‐















i. Steigerung des Bewusstseins über die Problematik in der breiten Bevölkerung aber 
auch im Management vieler Unternehmen. 
ii. Risikomanagement, Evaluierung des Bedrohungspotenzials sowie die Identifizierung 
möglicher Angriffsziele, um den Umfang und den Fokus der Schutzmaßnahmen fest-
zulegen. 
iii. Festlegung von strukturellen Maßnahmen – Organisationsstrukturen und Prozesse, 
um Sicherheitsmaßnahmen zu implementieren. 
iv. Neue Methoden und Werkzeuge, um unbekannte Angriffe zu identifizieren – z.B. 
durch Anomalieerkennung über CAIS Cyber Attack Information Systeme9; und 
v. ein frühzeitiger und effektiver Informationsaustausch für eine Analyse als auch eine 
potentielle Vorwarnung anderer Stakeholder des Systems über CIIS Cyber Incident 
Information Systeme. 
 
IT-Sicherheit darf nicht zum „Show-Stopper“ der 
Wettbewerbsfähigkeit unseres Wirtschaftsstandortes und 
unserer positiven gesellschaftlichen Entwicklung werden 
Für die Anforderungen einer zeitgemäßen Cyber Security müssen wir ein öffentliches Bewusstsein auf 
breiter Basis schaffen. Das Erlernen der digitalen Kulturtechnik und damit die Sensibilisierung für Ge‐
                                                        
9 H. Leopold, Th. Bleier, F. Skopik, Cyber Attack Information System - Erfahrungen und Erkenntnisse 
aus der IKT-Sicherheitsforschung, Springer Verlag, 2014. 
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len Markt  erfolgreich  positionieren  können.  Für  diese  Expertisenbündelung  am Wirtschaftsstandort 
Österreich braucht es die Kooperation aller relevanten Akteure, um eine kritische Masse an Kompe‐
tenz bei IT‐Security zu realisieren. IT‐Security und der Schutz kritischer Infrastrukturen sind somit eine 
gesellschaftliche Anstrengung, welche durch die Politik, die  Industrie  sowie Forschung und Entwick‐
lung zusammen vorangetrieben werden muss. 
